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ROZDZIAL |
PRZEPISY OGOLNE

§1
1. Instrukcja dotyczgca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,zastrzezone” w Urzedzie Miejskim w Ostrédzie oraz zakres i warunki stosowania
Srodkow bezpieczenstwa fizycznego w celu ich ochrony, zwana dalej instrukcja, opracowana
zostata na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informac;ji
niejawnych, zwanej dalej ustawa.

2. Celem niniejszej instrukcji jest wprowadzenie i ujednolicenie sposobu i trybu
przetwarzania informacji niejawnych oznaczonych klauzulg zastrzezone w Urzedzie
Miejskim w Ostrodzie.

3. llekroé w instrukcji mowa o:

Urzedzie — nalezy rozumie¢ Urzad Miejski w Ostrodzie;

Burmistrzu — nalezy rozumie¢ Burmistrza Miasta Ostroda;

Petnomocniku ochrony — nalezy rozumie¢ Petnomocnika ds. ochrony informacji niejawnych
Urzedu Miejskiego w Ostrédzie;

Pracowniku Kancelarii Niejawnej — nalezy rozumie¢ specjaliste ds. ewidencji materiatow
niejawnych w Pionie Ochrony Urzedu Miejskiego w Ostrédzie

Kancelarii Niejawnej— nalezy rozumie¢ Kancelarie Materiatbw Niejawnych w Urzedzie
Miejskim w Ostrédzie;

materiale — nalezy rozumie¢ dokument lub przedmiot albo dowolng ich czesé, chronione
jako informacja niejawna, a zwlaszcza urzgdzenie, wyposazenie lub broh wyprodukowane
albo bedace w trakcie produkcji, a takze sktadnik uzyty do ich wytworzenia;

przetwarzaniu informacji niejawnych — nalezy rozumie¢ wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegdlnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie;

strefie ochrony — nalezy rozmie¢ pomieszczenia lub obszar zorganizowane, wedtug
kryteriow, okreslonych w § 5 rozporzadzenia, w celu uniemozliwienia osobom
nieuprawnionym dostepu do informacji niejawnych;

§2
1. Instrukcja okresla:
1)  zasady klasyfikowania informacji niejawnych o klauzuli zastrzezone,
2)  warunki dostepu do informaciji niejawnych o klauzuli zastrzezone,
3) zasady obiegu i udostepniania materiatdw oznaczonych klauzulg zastrzezone,
4) zasady wytwarzania, oznaczania i rejestrowania dokumentéw niejawnych o klauzuli
zastrzezone,
5)  zasady wysyfania materiatow niejawnych o klauzuli zastrzezone,
6) zasady przechowywania, niszczenia i archiwizowania materiatdw zawierajgcych
informacje niejawne o klauzuli zastrzezone,
7)  zasady ochrony fizycznej materiatdw niejawnych oznaczonych klauzulg zastrzezone,
8) odpowiedzialnos¢ karng i dyscyplinarna,
9) zasady nadzoru w zakresie przestrzegania warunkéw ochrony informacji niejawnych
o klauzuli zastrzezone.
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2. Do stosowania postanowien niniejszej Instrukcji zobowigzani sg wszyscy pracownicy bez
wzgledu na zajmowane przez nich stanowiska, jesli zakres wykonywanych obowigzkdw
stuzbowych wymaga dostepu do informacji niejawnych oznaczonych klauzulg zastrzezone.

ROZDZIAL I
ZASADY KLASYFIKOWANIA INFORMACII NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

§3
1. Informacjom niejawnym nadaje sie klauzule zastrzezone, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej.

2. Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materiatu.

3. Informacjom niejawnym, wchodzgcym w sktad zbioru dokumentéw lub materiatow,
przyznaje sie klauzule tajnosci co najmniej rowng najwyzej zaklasyfikowanej informacji lub
najwyzszej klauzuli w zbiorze.

4. Zniesienie lub zmiana klauzuli tajnosci jest mozliwa wytgcznie po wyrazeniu pisemnej
zgody przez osobe, o ktdérej mowa w ust. 2 albo jej przetozonego w przypadku ustania lub
zmiany ustawowych przestanek ochrony, o ktérych mowa w ust. 1. stosowych skreslen,
korekt oraz adnotacji umieszczanych w celu zmiany lub zniesienia klauzuli tajnosci, mogg
dokonywaé wytgcznie pracownik Kancelarii Niejawnej lub osoba wyznaczona do jego
zastepowania.

ROZDZIAL I
DOSTEP DO INFORMACII NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

§4
1. Materiaty niejawne oznaczone klauzulg tajnosci zastrzezone sg udostepniane wytgcznie:
1) osobom posiadajgcym pisemne upowaznienie Burmistrza Miasta Ostroda do dostepu
do informacji niejawnych o klauzuli zastrzezone, jezeli nie posiadajg poswiadczenia
bezpieczenstwa, przeszkolonym w zakresie ochrony informacji niejawnych oraz
posiadajgcym aktualne zaswiadczenie stwierdzajgce odbycie tego szkolenia (nie
starsze niz 5 lat od daty wystawienia),

2. Osoby, o ktérych mowa w § 4 ust. 1 niniejszej instrukcji, przed udostepnieniem
dokumentéw, akt lub przedmiotéw oznaczonych klauzulg tajnosci zastrzezone, zostajg
pouczone o obowigzku zachowania tajemnicy informacji niejawnych oraz o zasadach
sporzgdzania kopii, odpisow, wycigagéw i notatek, a takze przyjmuje sie od nich pisemne
oswiadczenie o udzieleniu pouczenia oraz 0 zobowigzaniu do zachowania w tajemnicy
uzyskanych wiadomosci.

3. Osoby, ktére zapoznaly sie z informacjami niejawnymi oznaczonymi klauzulg
zastrzezone, sg zobowigzane do:
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1) nie ujawniania tych informacji osobom nieuprawnionym;

2) nie prowadzenia rozméw na tematy zwigzane z trescig dokumentéw zastrzezonych
w obecnosci osob nieupowaznionych;

3) nie przekazywania tego typu informacji przez nieutajnione $rodki tgcznosci.

§5

1. Petnomocnik Ochrony prowadzi ,Wykaz osob zatrudnionych w Urzedzie Miejskim
w Ostrodzie albo wykonujgcych czynnosci zlecone, ktore posiadajg uprawnienia do dostepu
do informacji niejawnych, oraz oséb, ktérym odmowiono wydania poswiadczenia
bezpieczenstwa lub je cofnieto” (podst. art. 15 ust. 1. pkt 8 ustawy). Pracownik, ktory
posiada poswiadczenie bezpieczenstwa, wydane w innej jednostce organizacyjnej,
obowigzany jest do przedtozenia oryginatu Petnomocnikowi Ochrony w ciggu 5 dni, od chwili
zatrudnienia w Urzedzie.

2. Kierownicy komorek organizacyjnych Urzedu zobowigzani sg do pisemnego zgtaszania
Petnomocnikowi Ochrony o koniecznosci wydania pracownikom, ktorych zakres
obowigzkéw wymaga dostepu do informacji niejawnych oznaczonych klauzulg zastrzezone,
a nie posiadajgcym stosownego poswiadczenia bezpieczenstwa, pisemnego upowaznienia
Burmistrza Miasta do dostepu do informacji niejawnych oznaczonych klauzulg zastrzezone.
Wzér wniosku o wydanie upowaznienia do dostepu do informacji niejawnych oznaczonych
klauzulg ,zastrzezone” stanowi zatgcznik nr 1 do niniejszej instrukcji. Zatgcznik nr 2 do
niniejszej instrukcji stanowi, wzor zaswiadczenia do klauzuli zastrzezone

ROZDZIAL IV
OBIEG | UDOSTEPNIANIE DOKUMENTOW | MATERIALOW OZNACZONYCH KLAUZULA
,,ZASTRZEZONE”

§6
1. Korespondencje z zewnatrz, zawierajgcg informacje niejawne, zakwalifikowang jako
zastrzezone przekazywang za posrednictwem poczty specjalnej, odbiera z Komendy Policji
pracownik Kancelarii Niejawnej lub inny upowazniony pracownik, spetniajgcy wymagania
okreslone w § 4 ust. 1 pkt 1 instrukcji.

2. Dokumenty niejawne, oznaczone klauzulg zastrzezone wptywajgce do Punktu Obstugi
Interesanta za posrednictwem Poczty Polskiej, firm kurierskich lub dostarczane samodzielnie
przez nadawce, przekazywane sg niezwtocznie pracownikowi Kancelarii Niejawnej.

3. Pracownik Kancelarii, dokonujgcy odbioru przesytki niejawnej, zobowigzany jest
sprawdzi¢:
1) prawidtowos¢ oznaczenia nadawcy i adresata,
2) catos¢ pieczeci i opakowania,
3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwg jednostki organizacyjnej
nadawcy,
4) zgodnos¢ numerow na przesylce z numerami w wykazie przesytek nadanych lub
w ksigzce doreczen.

4. Po otwarciu przesytki pracownik Kancelarii Niejawnej:
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1) sprawdza, czy zawartos¢ przesytki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym;

2) ustala, czy liczba stron lub innych jednostek miary materiatéw oraz liczba zatgcznikow
jest zgodna z liczbg oznaczong na poszczegolnych materiatach.

5. W razie stwierdzenia nieprawidtowosci w wyniku czynnosci, o ktérych mowa w ust. 3 i 4,
pracownik Kancelarii Niejawnej sporzadza w dwoch egzemplarzach protokét z otwarcia
przesytki, zawierajgcy opis nieprawidtowosci, z ktorych jeden przekazuje sie do nadawcy, a
drugi pozostawia u adresata. Fakt sporzgdzenia protokotu odnotowuje sie w ,Dzienniku
ewidencyjnym” w rubryce nr "Informacje uzupetniajgce/Uwagi".

6. W Kancelarii nie otwiera sie przesytek oznaczonych ,,do ragk wiasnych”. W ,Dzienniku
ewidencyjnym” wpisuje sie nadawce, numer i date wptywu przesyiki, w rubryce ,informacje
uzupetniajgce/uwagi” odnotowuje sie, ze przesytka byta oznaczona ,,do rgk wtasnych”.

7. Na opakowaniu przesytek, o ktérych mowa w ust. 6 wpisuje sie date wptywu
i numer, pod ktérym zarejestrowano przesytke. Przesytke przekazuije sie, za pokwitowaniem,
bezposrednio adresatowi, a w razie jego nieobecnosci — osobie przez niego pisemnie
upowaznionej do odbioru.

8. Po otwarciu przesyiki, o ktérej mowa w ust. 6, odbiorca przesytki:
1) sprawdza, czy zawarto$¢ przesyiki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym;

2) ustala, czy liczba stron lub innych jednostek miary materiatow oraz liczba zatgcznikéw
jest zgodna z liczbg oznaczong na poszczegdinych materiatach.

9. Z chwilg zwrotu do Kancelarii Niejawnej przesytki, o ktérej mowa w ust. 6, w stanie
otwartym, pracownik Kancelarii Niejawnej uzupetnia dane dotyczgce przesytki w ,Dzienniku
ewidencyjnym”.

10. Jezeli adresat podjgt decyzje o przechowywaniu przez Kancelarie Niejawng przesyiki
,»do rak wltasnych” w stanie zamknietym, przesytka w takim przypadku przekazywana jest
Kancelarii Niejawnej przez adresata w formie zapieczetowanego pakietu, a fakt ten
odnotowuje sie w dzienniku ewidencyjnym w rubryce ,informacje uzupetniajgce/uwagi’.

§7
1. Pracownik Kancelarii Niejawnej rejestruje niezwitocznie wszelkie otrzymane lub wysytane
przesytki bgdz wytworzone dokumenty lub inne materiaty we wiasciwych urzgdzeniach
ewidencyjnych odpowiednio w kolejnoéci otrzymania, wystania lub wytworzenia.

2. Dokumenty otrzymane i wysytane rejestruje sie w jednym ,Dzienniku ewidencyjnym”,
ktorego wzor okreslony zostat w zatgczniku nr 2 do Rozporzgdzenia Rady Ministréw z dnia
7 grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu
i trybu przetwarzania informacji niejawnych.

3. Pracownik Kancelarii Niejawnej przedstawia przesytke niejawng Burmistrzowi Miasta
w celu dokonania na niej pisemnej dekretacji, wskazujgcej imiennie pracownika
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odpowiedzialnego merytorycznie za zatatwienie sprawy Ilub kierownika komorki
organizacyjnej upowaznionego do wyznaczenia takiego pracownika.

4. Pracownik Kancelarii Niejawnej udostepnia w pomieszczeniu Kancelarii materiat niejawny
o klauzuli zastrzezone osobie wskazanej w dekretacji i sprawuje bezposredni i staty nadzor
nad udostepnionym materiatem.

§8
W przypadku wptywu do komorki organizacyjnej innej niz Kancelaria Niejawna przesytki lub
pisma zawierajgcego informacje niejawne o klauzuli zastrzezone, o0 otrzymaniu takiej
korespondencji nalezy niezwtocznie powiadomi¢ Petnomocnika Ochrony lub pracownika
Kancelarii Niejawne;j.

§9
Kazdy pracownik, ktéry zapoznat sie z trescig dokumentu o klauzuli zastrzezone dokonuje
stosownej adnotacji, stwierdzajgcej ten fakt bezposrednio na dokumencie lub w karcie
zapoznania sie z dokumentem, jesli wymagajg tego odrebne przepisy.

ROZDZIAL V
WYTWARZANIE, OZNACZANIE | REJESTROWANIE DOKUMENTOW OZNACZONYCH KLAUZULA
,,ZASTRZEZONE”

§10
1. Dokumenty niejawne oznaczone klauzulg zastrzezone przetwarzane sg wytgcznie
w Kancelarii Niejawnej w pomieszczeniu Miejskiego Centrum Zarzadzania Kryzysowego
w pomieszczeni nr 013.

2. Dokumenty zawierajgce informacje niejawne, oznaczone klauzulg zastrzezone moga byc¢
wytworzone w Urzedzie metodg recznego pisania lub maszynopisania (na maszynie bez
pamieci) oraz wykonane technikg komputerowg wykonang na stanowisku komputerowym nie
podtgczonym do sieci. Wytwarzanie i przetwarzanie dokumentéw w postaci elektronicznej
oznaczonych klauzulg zastrzezone jest dopuszczalne wytgcznie na Bezpiecznym
Stanowisku Komputerowym zainstalowanym w Kancelarii Niejawnej.

3. Dokument zawierajgcy informacje niejawne o klauzuli zastrzezone powinien by¢
przetwarzany w warunkach zapewniajgcych ochrone przed nieuprawnionym dostepem
innych oséb.

4. Wersje robocze dokumentow niejawnych nalezy wykona¢ na zarejestrowanych
w Kancelarii Niejawnej brudnopisach, na czystych arkuszach papieru kancelaryjnego lub na
niezapisanych (czystych) stronach zadekretowanego do realizacji dokumentu, co najmniej
oznaczonych klauzulg réwng przetwarzanej informaciji lub materiatu.

5. Dokument o klauzuli zastrzezone musi by¢ zgtoszony do Kancelarii Niejawnej,
a nastepnie zarejestrowany w dzienniku ewidencyjnym w Kancelarii.
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6. Dokument zaewidencjonowany w Kancelarii Niejawnej, po spetnieniu wymogoéw zgodnie
z §11 moze byé wydany uprawnionemu pracownikowi do pracy po pokwitowaniu jego
odbioru w odpowiednim dzienniku ewidencyjnym.

7. Od chwili wydania przez Kancelarie Niejawng dokumentu o klauzuli zastrzezone,
catkowitg odpowiedzialno$¢ za jego zabezpieczenie ponosi pracownik, ktéry dokument
otrzymat i odbiér jego potwierdzit podpisem w Kancelarii Niejawnej.

8. Nadzér nad prawidtowym zabezpieczeniem dokumentéw o klauzuli zastrzezone sprawujg
przetozeni pracownika.

9. Dokumenty oznaczone klauzulg zastrzezone nalezy sporzadzi¢ w Scisle okreslonej liczbie
egzemplarzy i rozsytaé do adresatow zgodnie z rozdzielnikiem.

§11
1. Materialy zawierajgce informacje niejawne, utrwalone w formie pisemnej, zwane dalej
~pismem", wytworzone w Urzedzie, oznacza sie w sposéb nastepujgcy:
1) na kazdej stronie pisma umieszcza sie:

a) na srodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci,

b) w lewym gdérnym rogu numer egzemplarza pisma, a w przypadku gdy pismo
wykonano w jednym egzemplarzu — napis ,Egz. Pojedynczy”,

c) w lewym gérnym rogu sygnature literowo-cyfrowa, na ktérg sktadajg sie: literowe
oznaczenie jednostki lub komdrki organizacyjnej, symbol oznaczenia klauzuli
tajnosci, numer, pod ktorym ten dokument zostat zarejestrowany i rok, w ktorym
dokonano rejestracji, a takze, w zaleznosci od potrzeb, inne oznaczenia utatwiajgce
ustalenie miejsca wykonania dokumentu w jednostce lub komodrce organizacyjnej
lub tez jego przynaleznos¢ do okreslonej sprawy,

d) w prawym dolnym rogu numer strony famany przez liczbe stron catego pisma,

e) na srodku, jako ostatni element w stopce strony, klauzule tajnosci;

2) na pierwszej stronie pisma umieszcza sie réwniez:

a) w lewym gornym rogu nazwe jednostki lub komérki organizacyjnej,

b) w prawym goérnym rogu:

- nazwe miejscowosci i date podpisania pisma,

- pod numerem egzemplarza, dodatkowe dyspozycje, takie jak napis
o tresci: ,podlega ochronie do...”, jezeli zostat okreslony krétszy okres ochrony,

niz wynika to z ustawy;

- w przypadku pisma, ktéremu nadano bieg korespondencyjny, imie

i nazwisko lub nazwe stanowiska adresata; w przypadku wielu adresatow
dokumentu, ktéoremu nadano bieg korespondencyjny, dopuszcza sie
mozliwo$¢ umieszczenia jedynie adnotacji ,adresaci wedfug rozdzielnika™.
3) na ostatniej stronie pisma umieszcza sie rowniez:

a) zlewej strony pod trescia:

- liczbe zatgcznikéw,

- liczbe stron zatgcznikéw, lub innych jednostek miary wszystkich zatgcznikow lub
informacje okreslajgca rodzaj zatgczonego materiatu i jego odpowiednig
jednostke miary,

- klauzule tajnosci zatgcznikbw wraz z numerami, pod jakimi zostaty

zarejestrowane w ,Dzienniku ewidencyjnym”, oraz liczbe stron kazdego

Strona 8z 17



zatgcznika lub informacje okreslajgcg rodzaj zatgczonego materiatu i jego
odpowiednig jednostke miary,

- w przypadku, gdy adresatowi wysyia sie inng liczbe zatgcznikow, niz pozostawia
w aktach, dodatkowo napis ,tylko adresat” — jezeli zatgczniki majg byé
przekazane adresatowi bez pozostawiania w aktach, lub napis ,do zwrotu” —
jezeli zalgczniki majg zostaé zwrécone nadawcy;

b) =z prawej strony pod trescig pisma i adnotacjg o zatgcznikach, w kolejnosci
pionowej: stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujgce osobe,
uprawniong do jego podpisania.

c) w lewym dolnym rogu, w kolejnosci pionowej:

- liczbe wykonanych egzemplarzy,

- adresatéw, poszczegolnych egzemplarzy pisma albo adnotacje ,adresaci
wedfug rozdzielnika”,

- dyspozycje ad acta w przypadku egzemplarza pozostajgcego w aktach,

- imie i nazwisko lub inne oznaczenie wskazujgce wykonawce.

2. Jezeli wraz z dokumentem przesyla sie zatgczniki, zawierajgce informacje niejawne, to:

1) dokument oznacza si¢ klauzulg tajnosci nie nizszg, niz najwyzsza klauzula tajnosci
zalgcznikow,

2) na dokumencie — jezeli po trwatym odtgczeniu zatgcznikdw dokument jest jawny albo
jego klauzula tajnosci jest inna niz okreslona zgodnie z pkt. 1) — na kazdej stronie, pod
numerem egzemplarza, umieszcza sie adnotacje o jawnosci albo klauzuli tajnosci
dokumentu, po odtgczeniu zatgcznikow.

3. W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,Dzienniku
ewidencyjnym”, w rubryce nr 18 (,Informacje uzupetniajgce/Uwagi") wpisuje sie adnotacje o
tresci ,...(nazwa klauzuli tajno$ci) po odfgczeniu zatgcznikéw” lub ,Jawne po odtgczeniu
zatgcznikow”. Wzor wykonania ,pism” o klauzuli zastrzezone stanowi zatacznik nr 3.

§12
1. Kopie, odpisy, wyciggi lub ttumaczenia z dokumentu oznaczonego klauzulg zastrzezone
mogg by¢ wykonywane wowczas, gdy na dokumencie nie ma Zzadnych obostrzen
narzuconych przez osobe, ktéra nadata klauzule tajnosci.

2. Wykonanie kopii, odpisow, wyciggow, wypisow, ttumaczen dokumentu zastrzezone
nastepuje wytgcznie na podstawie pisemnego polecenia Burmistrza Miasta lub osoby, ktora
nadata klauzule tajnosci, odnotowanego na tym dokumencie. Zlecajacy jest zobowigzany
wskazac¢ ilos¢ wykonywanych dodatkowych egzemplarzy oraz ich odbiorcéw.

3. Wykonanie kopii, odpisu, wypisu, wyciggu lub ttumaczenia odnotowuje sie na dokumencie,
z ktérego kopie, odpis, wycigg lub ttumaczenie wykonano, zamieszczajgc informacje o:
1) nazwie jednostki lub komorki organizacyjnej, w ktérej sporzadzono kopig, odpis,
wycigg lub ttumaczenie,
2) liczbie egzemplarzy sporzadzonych kopii, odpiséw, wyciggdw lub ttumaczen,
3) dacie sporzadzenia kopii, odpisow, wyciggdéw lub ttumaczen,
4) numerze pod jakim te dokumenty zostaty zarejestrowane w dzienniku ewidencyjnym.
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ROZDZIAL VI
WYSYLANIE DOKUMENTOW OZNACZONYCH KLAUZULA ,, ZASTRZEZONE”

§13
1. Szczegbtowe zasady pakowania, oznaczania kopert i paczek, adresowania oraz
nadawania i przesylania materiatbw niejawnych o klauzuli zastrzezone okresla

Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych informacje
niejawne.

2. W wykazie przesytek nadanych rejestruje sie materiaty wysytane:
1) za posrednictwem przewoznika, z zastrzezeniem przypadku gdy korzysta sie
z dokumentéw stosowanych przez operatora pocztowego.

3.Materialy zawierajgce informacje niejawne oznaczone klauzulg zastrzezone wysyla sie
jako przesytki polecone za zwrotnym potwierdzeniem odbioru, opakowane w dwie
nieprzezroczyste koperty, przy czym na kopertach muszg by¢ umieszczone:
1) na wewnetrznej kopercie:
a) klauzula tajnosci zastrzezone i ewentualne dodatkowe oznaczenie,
b) imienne okreslenie adresata,
c) imie, nazwisko i podpis osoby pakujacej,
d) numer, pod ktérym dokument zostat zarejestrowany w dzienniku oznaczonym klauzulg
zastrzezone,
e) inne np. do rgk wiasnych.
2) na zewnetrznej kopercie:
a) nazwa jednostki organizacyjnej adresata,
b) adres siedziby adresata,
¢) numer wykazu i pozycji w wykazie przesytek nadawanych,
d) nazwa jednostki organizacyjnej nadawcy.
3) miejsce sklejenia kazdej z kopert zabezpiecza sie przez odciSniecie pieczeci
,do pakietdw” i za pomocg tasmy przezroczystej samoprzylepnej.

ROZDZIAL VII
PRZECHOWYWANIE, NISZCZENIE | ARCHIWIZOWANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”

§14
1. Materiaty oznaczone klauzulg ,zastrzezone” wytworzone w Urzedzie oraz otrzymane od
innych jednostek organizacyjnych, po ich wykorzystaniu podlegaja:

1) skompletowaniu i podszyciu do teczek jezeli stanowig wartos¢ praktyczng lub
uzytkowa dla urzedu;

2) zwrotowi do nadawcy, jezeli okreslit on taki sposob postepowania z przestanymi
materiatami;

3) biezgcemu niszczeniu, jezeli dokument nie posiada warto$ci uzytkowej lub
archiwalnej, z uwzglednieniem przepiséw dotyczacych brakowania dokumentaciji
niearchiwalnej ustalonych w ustawie z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach oraz przepiséw wydanych na jej podstawie.
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2. Materiaty oznaczone klauzulg zastrzezone kompletuje sie w teczkach zatozonych zgodnie
z jednolitym rzeczowym wykazem akt funkcjonujgcym w Urzedzie, zwanych ,teczkami
tematycznymi”.

3. Materiat, ktéry ze wzgledu na swojg forme nie moze by¢ wszyty do teczki tematycznej,
stanowi jej zatgcznik.

4. Materiat, ktory nie moze byC wigczony do teczek tematycznych w danym roku
kalendarzowym, mozna przerejestrowac¢ na nastepny rok, dokonujgc odpowiedniej adnotacji
na tym materiale oraz odpowiednio w dzienniku ewidencyjnym albo w ,Rejestrze wydanych
przedmiotéw”.

5. Teczki tematyczne rejestruje sie w rejestrze dziennikdw ewidencji i teczek (RTD)
prowadzonym przez Kancelarie Niejawng, w momencie wpiecia do nich pierwszego
dokumentu.

6. W teczce tematycznej umieszcza sie kolejno:
1) strone tytutowa,
2) karte zapoznania z teczka,
3) opis spraw znajdujgcych sie w teczce,
4) w razie koniecznos$ci — wykaz zmian dokonanych w teczce,
5) materialy utozone w kolejnosci spraw, a w ramach sprawy — chronologicznie,
6) karte kontrolng,

7. W teczce tematycznej numerowaniu podlegajg wszystkie zapisane strony dokumentow
w formie papierowej oraz nosniki, na ktérych utrwalono informacje niejawne oraz przedmioty
chronione jako informacja niejawna.

8. Prace zwigzane z kompletowaniem teczek konhczy sie bezposrednio po zakohczeniu roku
kalendarzowego Iub zakonczeniu teczki, umieszczeniu na koncu karty kontrolngj
i przesznurowaniu zawartosci teczki.

9. W razie koniecznosci dotgczenia albo wytgczenia materiatu z zakonczonej teczki
tematycznej wypetnia sie odpowiednie rubryki w wykazie zmian.

10. Po zakonczeniu roku kalendarzowego, w urzadzeniach ewidencyjnych prowadzonych
w cyklu rocznym dokonuje sie adnotacji, na jakiej pozycji zakonczono ewidencje materiatow,
potwierdzajgc to imieniem, nazwiskiem i podpisem pracownika Kancelarii Niejawnej oraz
wpisujgc date sporzgdzenia adnotac;i.

§ 15
Tomy akt sprawy oznaczonych klauzulg zastrzezone zakfada sie stosujgc przepisy § 14
ust. 1-10 niniejszej instrukcji.

§ 16
1. Material, ktory nie jest przewidziany do dalszego wykorzystania, moze zostaé zniszczony,
z zastrzezeniem odrebnych przepisow dotyczgcych materiatow archiwalnych, po pisemnym
zatwierdzeniu jego zniszczenia oraz powotaniu komisji przez Burmistrza Miasta, ha wniosek
Petnomocnika Ochrony.
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2. Materiat niszczony jest przez pracownika Kancelarii Niejawnej w obecnosci komisiji,
o ktorej mowa w ust. 1. Dokument niszczy sie w taki sposob, aby niemozliwe byto catkowite
lub czesciowe odtworzenie jego tresci.

3. W skitad komisji, o ktérej mowa w ust. 1 wchodzi wskazany przewodniczgcy oraz co
najmniej dwoch cztonkéw komisji. Osoby wchodzgce w skiad komisji muszg spetnia¢ co
najmniej wymagania okreslone w art. 4 ust. 1 ustawy i nie mogg byCc osobami
odpowiedzialnymi za ewidencje materiatow niejawnych w Urzedzie.

4. Komisja sporzgdza i podpisuje protokdt zniszczenia, w ktorym zawiera sie
w szczegolnosci nastepujgce informacije:

1) numer, pod ktérym zarejestrowano materiat w urzgdzeniu ewidencyjnym,

2) liczbe stron lub innych jednostek miary materiatu,

3) klauzule tajnosci materiatu,

4) sposbb zniszczenia materiatu.

5. Protokét zniszczenia przechowuje pracownik Kancelarii Niejawnej.

6. Fakt zniszczenia materiatu potwierdza sie w odpowiednich urzgdzeniach ewidencyjnych,
odnotowujgc numer, pod ktérym zarejestrowano protokdt zniszczenia i date jego podpisania.

7. Otrzymane materiaty niejawne, oznaczone klauzulg zastrzezone, zapisane w formie
elektronicznej niszczy sie poprzez fizyczne zniszczenie nosnika (dyskietki, ptyty CD/DVD
itp.). Zabronione jest przekazywanie do powtdérnego wykorzystania przez innych
wykonawcow nosnikow, z ktérych usunieto materiaty niejawne.

§17
Archiwizacja materiatdw oznaczonych klauzulg tajnosci odbywa sie na zasadach
okreslonych w odrebnych przepisach dotyczacych materiatéw archiwalnych.

ROZDZIAL VI
ZASADY OCHRONY FIZYCZNEJ DOKUMENTOW OZNACZONYCH KLAUZULA ZASTRZEZONE

§18
1. Po zakonczeniu pracy Kancelarii, pracownik Kancelarii Niejawnej zobowigzany jest do
odpowiedniego zabezpieczenia materiatéw i pomieszczen Kancelarii przed nieuprawnionym
dostepem.

2. Dokumenty oznaczone klauzulg zastrzezone przechowuje sie w Kancelarii Niejawnej,
co najmniej w szafach metalowych lub szafach biurowych zamykanych na zamek kluczowy,
zgodnie z Planem Ochrony Informacji Niejawnych Urzedu Miejskiego w Ostrodzie.

3. Dokumenty oznaczone klauzulg zastrzezone oraz dokumenty jawne nalezy
przechowywac oddzielnie.

4. Zezwala sie na przechowywanie dokumentéw oznaczonych klauzulg zastrzezone
wspdlnie z dokumentami jawnymi, jezeli ich tres¢ tgczy sie bezposrednio z okreslong
sprawa.
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5. Zabrania sie pozostawiania na biurkach, po godzinach pracy lub w przypadku czasowego
opuszczania Kancelarii Niejawnej, materiatdw oznaczonych klauzulg zastrzezone.

6.Po zakohczeniu pracy Kancelarie Niejawng zamyka sie, a klucze przechowuje w sposob
okreslony w Planie Ochrony Informacji Niejawnych Urzedu.

7. Kancelarie Niejawng moze otworzyé podczas nieobecnosci pracownika Kancelarii,
osoba zastepujgca, specjalista ds. Zarzgdzenia Kryzysowego Iub za zgodg Burmistrza
komisja sktadajgca sie z co najmniej trzech os6b, w tym Petnomocnika ochrony.

§19
Przebywanie personelu pomocniczego (sprzatajacego) w pomieszczeniach, w ktorych
znajdujg sie materiaty o klauzuli zastrzezone, jest mozliwe pod warunkiem zapewnienia
statego nadzoru tych oséb przez pracownika Kancelarii Niejawnej lub specjaliste ds.
Zarzgdzenia Kryzysowego.

§ 20
Nadzér, nad prawidlowym zabezpieczeniem materiatéw o klauzuli zastrzezone sprawuje
pracownik Kancelarii Niejawnej oraz specjalista ds. Zarzgdzenia Kryzysowego, ktéry w tym
celu prowadzi ewidencje wszystkich oséb wchodzgcych i wychodzgcych z Kancelarii
Niejawne;.

§21
Szczegotowy zakres i warunki stosowania srodkéw bezpieczenstwa fizycznego w celu
ochrony informacji niejawnych oznaczonych klauzulg zastrzezone opisano w Planie ochrony
informacji niejawnych Urzedu Miejskiego w Ostrodzie.

ROZDZIAL IX
ODPOWIEDZIALNOSC KARNA | DYSCYPLINARNA

§ 22
1. Odpowiedzialnos¢ za ochrone informacji niejawnych o klauzuli ,zastrzezone” ponoszg
osoby, o ktérych mowa w § 4 ust.1 niniejszej instrukcji.

2. Naruszenie zasad okreslonych niniejszg instrukcjg polega na zaniechaniu wtasciwego
dziatania lub dziataniu niezgodnym z jej ustaleniami oraz zarzadzeniami i poleceniami
wydanymi dla ochrony informacji niejawnych, powodujgcym lub moggcym spowodowac jej
ujawnienie osobie nieuprawnionej.

3. Wobec osbéb, ktére nie bedg przestrzegaé ustalonych wymaganh i dopuszczg sie uchybieh
w zakresie ochrony i zabezpieczenia informacji niejawnych o klauzuli zastrzezone,
wyciggniete zostang przewidziane prawem sankcje karne, dyscyplinarne lub stuzbowe.

ROZDZIAL X
POSTANOWIENIA KONCOWE

§23
W przypadku powstania zagrozenia, w miare mozliwosci, biorgc pod uwage zapewnienie
przede wszystkim bezpieczenstwa dla Zzycia i zdrowia, materiaty niejawne oznaczone
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klauzulg zastrzezone nalezy ewakuowac¢ zgodnie z zasadami opisanymi w Planie ochrony
informacji niejawnych Urzedu Miejskiego w Ostrodzie.

§24
1. Kazdy pracownik zobowigzany jest niezwilocznie powiadomi¢ bezposredniego
przetozonego oraz Peinomocnika Ochrony o wszelkich nieprawidiowosciach powstatych
w wyniku naruszenia zapiséw niniejszej Instrukciji.

2. W przypadku stwierdzenia w Urzedzie naruszenia przepiséw o ochronie informac;ji
niejawnych Petnomocnik Ochrony zawiadamia Burmistrza Miasta i podejmuje niezwtocznie
dziatania zmierzajgce do wyjasnienia okolicznosci tego naruszenia oraz ograniczenia jego
negatywnych skutkow.
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Zalacznik nr 1 do
Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych

o klauzuli "zastrzezone" w Urzedzie Miejskim w Ostrédzie
oraz zakresu i warunkéw stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony

........................................................ Miejscowosé, dnia..............coeeevennnns
(nazwa komorki organizacyjnej)

Burmistrz Miasta w Ostrodzie

WNIOSEK
Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2019 r. poz. 742) wnioskuje o wydanie upowaznienia do
dostepu do informac;ji niejawnych oznaczonych klauzulg ,,zastrzezone” w Urzedzie Miejskim
w Ostrédzie, na czas petnienia obowigzkéw na stanowisku
...................................................................................... w komdrce organizacyjnej

dla Pani/Pana:

=

Nazwisko

2. Imie (imiona)

3. Imieojca
4. NrPESEL e

Wnosze o wydanie upowaznienia*:

- na czas okreslony —od dnia..........ccccoiviiiiiin i, -dodnia........ccoieiii,
- na okres zatrudnienia w Urzedzie Miejskim w Ostrédzie
- na czas nieokreslony -od dnia ...................... - do odwotania

- w konkretnym celu (np. do wykonania okreslonego zadania):

(stanowisk, imie i nazwisk, podpis wnioskujgcego)
Decyzja Kierownika jednostki organizacyjnej:

(podpis)

* niepotrzebne skreslic
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Zalacznik nr 2 do

Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych

o klauzuli "zastrzezone" w Urzedzie Miejskim w Ostrdodzie

oraz zakresu i warunkéw stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony

ZASWIADCZENIE NR .../Z/ rok

stwierdzajgce odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza sie, ze Pani (Pan)

— imie i nazwisko:

— numer PESEL "):

odbyta (odbyt) szkolenie w zakresie ochrony:

— informacji niejawnych,*
. L I w2)

(nazwa organizacji miedzynarodowej)

na podstawie przepiséw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. 22019 r. poz. 742), zorganizowane przez Petnomocnika do spraw ochrony informac;ji
niejawnych w:

Urzedzie Miejskim w Ostrédzie, ul. Adama Mickiewicza 24

(nazwa i adres siedziby jednostki organizacyjnej)

Ostroda, dn. ..ot

(miejscowos¢ i data)

(podpis i imienna pieczgtka petnomocnika ochrony lub jego zastepcy

* Niepotrzebne skresli¢

YW przypadku braku numeru PESEL nalezy wpisa¢ date urodzenia.

2) W przypadku przeszkolenia w zakresie ochrony informac;ji niejawnych wiecej niz jednej organizacji
miedzynarodowej kolejne ich nazwy, np. Organizacja Traktatu Pétnocnoatlantyckiego, Unia
Europejska, Europejska Agencja Kosmiczna, nalezy wpisac ponizej.

Kwituje odbior zaswiadczenia
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Zalacznik nr 3 do

Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych

o klauzuli "zastrzezone" w Urzedzie Miejskim w Ostrédzie

oraz zakresu i warunkéw stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony

Klauzula Tajnosci
Jednostka/komoérka Miejscowos¢, data..
organizacyjna

Sygnatura lit. — cyfr.
Egz. nr... (lub JAWNE po odfgczeniu zatgcznikow)

Adresat
(imie i nazwisko
lub nazwa stanowiska adresata)

(tres¢ pisma)

Liczba zatacznikéw — liczba stron/kart wszystkich zatacznikéw

Zat. nr ......— klauzula tajnosci — nr ewid. zat. — licz. wsz. str. zat.
Zat. nr .....—klauzula tajnosci — nr ewid. zat. — licz. wsz. str. zat. — ,tylko adresat”/”do zwrotu”

Stanowisko, imie i nazwisko
(podpis)

Liczba wykonanych egzemplarzy

Egz. Nr...... —adresat
Wykonat: np.Maria Kowalska

Nr strony/liczba stron

Klauzula Tajnosci
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